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Посилення загроз техногенного і природного характеру, підвищення 

складності та збільшення кількості кібератак, активізація терористичної 

злочинності, а також пошкодження об’єктів інфраструктури на всій 

території України внаслідок повномасштабного вторгнення російської 

федерації засвідчують нагальність розгляду питання щодо забезпечення 

національної безпеки, соціально-економічного розвитку держави та 

захисту об’єктів і ресурсів, які є критично важливими для 

функціонування суспільства. 

Відсутність єдиної загальноосвітньої системи у сфері захисту 

критичної інфраструктури, незлагодженість нормативно-правового 

регулювання з питань підготовки, перепідготовки та підвищення 

кваліфікації у зазначеній сфері, невизначеність повноважень, завдань і 

відповідальності центральних органів виконавчої влади та інших 

державних органів щодо навчання особового складу з питань захисту 

критичної інфраструктури, а також відсутність механізму визначення 

потреби на підвищення кваліфікації фахівців національної системи 

захисту критичної інфраструктури зумовлюють актуалізацію питання 

щодо нормативно-правового забезпечення професійної підготовки 

фахівців національної системи захисту критичної інфраструктури. 

З урахуванням потреб національної безпеки і необхідності 

запровадження системного підходу до розв’язання зазначених проблем 

на загальнодержавному рівні створення нормативно-правового 

підґрунтя професійної підготовки фахівців національної системи захисту 
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критичної інфраструктури є одним із пріоритетів у реформуванні 

сектору безпеки і оборони України. 

Первинна систематизація наукових праць та їх огляд за обраною 

темою надає можливість встановити, що попри значний інтерес 

науковців до підготовки фахівців із захисту критичної інфраструктури 

поза увагою вчених залишаються деякі аспекти даної проблеми. Перш за 

все, йдеться про те, що сфера захисту критичної інфраструктури не може 

вичерпуватися лише категорією ІТ-спеціалістів. Освітній процес щодо 

кадрового забезпечення обʼєктів критичної інфраструктури на всіх 

рівнях, включаючи управлінський персонал, насамперед, має 

здійснюватися на підставі чітко сформульованого наукового 

обґрунтування та нормативно-правового забезпечення. 

На законодавчому рівні питання підготовки фахівців національної 

системи захисту критичної інфраструктури врегульовано Законом 

України від 16 листопада 2021 року № 1882-IX «Про критичну 

інфраструктуру» [1], який регулює відносини у сфері функціонування та 

захисту критичної інфраструктури в цілому та її об’єктів у мирний час, 

визначає правові та організаційні засади створення та функціювання 

національної системи захисту критичної інфраструктури і є складовою 

законодавства у сфері національної безпеки. 

Серед актів Президента України слід виділити Концепцію 

реформування Державної служби спеціального зв’язку та захисту 

інформації України, затверджену Указом Президента України від 22 

жовтня 2021 року № 544/2021 [2], метою якої є реформування та 

розвиток Держспецзв’язку як суб’єкта сектору безпеки і оборони із 

запровадженням уніфікованої системи планування та управління 

ресурсами на основі сучасних європейських та євроатлантичних підходів, 

що дасть змогу підвищити інституційну спроможність, а також 

оптимізувати організаційну структуру Держспецзв’язку. Так, поміж 

пріоритетів та напрямів реформування Держспецзв’язку слід виділити 

оновлення технологічної бази кіберполігону (тренінгової 

кіберплатформи) та проведення кібернавчань в інтересах суб’єктів 

забезпечення кібербезпеки державного сектору та критичної 

інфраструктури. 

«Першопрохідником» серед нормативно-правових актів Кабінету 

Міністрів України щодо нормативно-правового забезпечення 

професійної підготовки фахівців національної системи захисту 
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критичної інфраструктури є Концепція створення державної системи 

захисту критичної інфраструктури, схвалена розпорядженням Кабінету 

Міністрів України від 6 грудня 2017 року № 1009-р [3], яка визначає 

основні напрями, механізми і строки комплексного правового 

врегулювання питання захисту критичної інфраструктури та створення 

системи державного управління у сфері захисту критичної 

інфраструктури. Так, Концепція передбачає протягом 2017–2027 років 

реалізувати та забезпечити на загальнодержавному рівні створення 

системи підготовки та перепідготовки кадрів у сфері захисту критичної 

інфраструктури та встановлення вимог до планування заходів щодо 

захисту критичної інфраструктури, включаючи аварійні плани, плани 

взаємодії, плани відновлення об’єктів критичної інфраструктури, плани 

проведення навчань (тренувань). 

«Другим нагадуванням» про зазначену проблему стали Загальні 

вимоги до кіберзахисту об’єктів критичної інфраструктури, затверджені 

постановою Кабінету Міністрів України від 19 червня 2019 року № 518 

[4], які визначають організаційно-методологічні, технічні та технологічні 

умови кіберзахисту об’єктів критичної інфраструктури, що є 

обов’язковими до виконання підприємствами, установами та 

організаціями, які відповідно до законодавства віднесені до об’єктів 

критичної інфраструктури. Так, Перелік базових вимог із забезпечення 

кіберзахисту об’єктів критичної інфраструктури, затверджений 

зазначеною постановою, передбачає, що власник/керівник об’єкта 

критичної інфраструктури повинен впровадити програми підвищення 

обізнаності/навчання працівників з питань інформаційної безпеки та 

забезпечити щорічний контроль рівня обізнаності. 

При великій кількості кібератак, кіберінцидентів та кіберзагроз, від 

яких потерпає Україна майже щодня, питання нормативно-правового 

забезпечення професійної підготовки фахівців національної системи 

захисту критичної інфраструктури є важливим управлінським та 

урядовим завданням. Виходячи з того, що забезпечення захисту 

критичної інформаційної інфраструктури має проводитись як на 

державному, так і на місцевому рівнях, Україні необхідно розробити дієву 

та ефективну нормативно-правову базу для врегулювання освітньої 

складової. 

Висновки. Підсумовуючи зазначене, можемо виділити дві відносно 

самостійні групи джерел нормативно-правового забезпечення 
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професійної підготовки фахівців національної системи захисту 

критичної інфраструктури в Україні. Перша група – це нормативно-

правові акти, якими врегульовані суспільні відносини у сфері захисту 

критичної інфраструктури. Друга група – це нормативно-правові акти, 

які регулюють деякі освітні питання щодо професійної підготовки 

фахівців сфери захисту критичної інфраструктури в Україні в практичній 

площині. 

Відсутність єдиної загальнодержавної системи захисту критичної 

інфраструктури, недостатність та неузгодженість нормативно-

правового регулювання щодо професійної підготовки фахівців 

національної системи захисту критичної інфраструктури, 

невизначеність повноважень, завдань і відповідальності центральних 

органів виконавчої влади та інших державних органів у сфері захисту 

критичної інфраструктури, а також прав, обов’язків та відповідальності 

власників (розпорядників) об’єктів критичної інфраструктури 

призводять до глобальних проблем у забезпеченні безпеки громадян і 

держави у сфері захисту критичної інфраструктури. На теперішній час 

сфера захисту критичної інфраструктури в Україні розвивається 

швидкими темпами, а нормативно-правове врегулювання цієї сфери не 

встигає за цим активним розвитком, що породжує низький рівень 

стійкості критичної інфраструктури. 

Сьогодні в державі тільки починається процес розбудови сфери 

захисту критичної інфраструктури. Однак без здійснення відповідної 

оцінки та вирішення проблемних питань щодо стану реалізації Закону 

України «Про критичну інфраструктуру» та Національного плану захисту 

та забезпечення безпеки та стійкості критичної інфраструктури така 

робота лише засвідчить поверхневий та формальний підхід до питань 

захисту критичної інфраструктури. З огляду на це проблематика 

організації професійної підготовки фахівців національної системи 

захисту критичної інфраструктури стає особливо актуальною та порушує 

питання про подальший її розвиток як для потреб секторальних органів 

у сфері захисту критичної інфраструктури, так і держави в цілому. 
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