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Сьогодні електромагнітний простір відіграє не менш важливу роль, 

ніж фізичний: надійність систем навігації, управління та зв'язку прямо 

залежить від того, наскільки добре захищені їхні канали від засобів 

радіоелектронної розвідки. Радіоелектронна розвідка (РЕР) - це 

комплекс заходів із перехоплення, виявлення та аналізу 

електромагнітного випромінювання для отримання розвідувальних 

даних. Відповідно, радіоелектронна боротьба має на меті контроль 

електромагнітного спектра - як для захисту власних систем, так і для 

впливу на системи противника [1]. 

Протидія радіоелектронній розвідці є складовою частиною 

радіоелектронної боротьби (РЕБ) і охоплює комплекс організаційних та 

технічних заходів, спрямованих на захист власних радіоелектронних 

засобів від виявлення, ідентифікації та перехоплення. Актуальність цієї 

проблематики зумовлена постійним удосконаленням технологій РЕР та 

зростанням залежності сучасних систем від електромагнітного спектра.  

Основні загрози радіоелектронної розвідки 

Радіоелектронна розвідка (РЕР), яка в міжнародній термінології 

відповідає поняттю сигнальної розвідки (SIGINT), поділяється на кілька 

основних напрямів, кожен з яких створює специфічні загрози для 

інформаційної та військової безпеки. SIGINT традиційно охоплює 

комунікаційну розвідку (COMINT) та розвідку електронних 

випромінювань (ELINT) [2]. COMINT спрямована на перехоплення 

мовного, текстового та інших видів зв'язку, тоді як ELINT фокусується на 
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некомунікаційних сигналах, зокрема випромінюваннях радарних систем 

та систем наведення (рис. 1). 

 

 
Рис. 1. Структура сигнальної розвідки (SIGINT) 

 

Основні загрози, що виходять від систем РЕР, включають: 

• перехоплення та глибокий аналіз комунікацій для здобуття 

тактичної і стратегічної інформації; 

• геолокацію (визначення точного місцезнаходження) джерел 

радіовипромінювання методами радіопеленгації; 

• аналіз технічних параметрів сигналів для ідентифікації типів 

обладнання та його характеристик. 

Особливу небезпеку на сучасному етапі становить здатність новітніх 

комплексів РЕР до автоматизованого аналізу великих масивів даних із 

застосуванням алгоритмів машинного навчання. Це дає змогу виявляти 

приховані закономірності в сеансах зв'язку та ідентифікувати системи 

навіть за слабкими, зашифрованими або короткочасними сигналами [3]. 

Методи та технології протидії радіоелектронній розвідці 

Протидія РЕР реалізується через комплекс взаємопов'язаних заходів, 

що охоплюють організаційні, технічні та тактичні аспекти. Основні 

напрями протидії включають радіоелектронний захист (РЕЗ), 

радіомаскування (контроль випромінювання) та криптографічний 

захист комунікацій [4]. 

Першим і базовим рівнем є радіоелектронний захист (Electronic 

Protection). Його головна мета - зробити так, щоб сторонні системи 

взагалі не змогли виявити факт передачі даних. Для цього 

застосовуються технології приховування сигналу. Наприклад, метод 

псевдовипадкової перебудови робочої частоти (ППРЧ) дозволяє 

обладнанню змінювати частоту передачі сотні разів на секунду за 

секретним алгоритмом. Інший підхід - пряме розширення спектра (DSSS), 
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який ніби "розмазує" корисний сигнал по широкій смузі частот, маскуючи 

його під звичайний фоновий шум. Завдяки таким технологіям (відомим 

як LPI/LPD) загальна помітність передавачів для апаратури 

зловмисників зводиться до мінімуму [5]. 

Управління випромінюванням (EMCON) є фундаментальним 

методом захисту від РЕР. Цей підхід передбачає контрольоване 

використання електромагнітних випромінювань з метою мінімізації 

можливостей їх перехоплення. На практиці це означає жорстке 

обмеження часу роботи передавачів (наприклад, передача даних 

короткими імпульсами по 10-15 секунд) та використання мінімально 

необхідної потужності. Крім того, під час виконання критично важливих 

бізнес-процесів чи операцій може вводитися повний режим 

радіомовчання, а для передачі даних застосовуються вузьконаправлені 

антени, які не дозволяють сигналу розсіюватися в просторі. 

Криптографічний захист, зі свого боку, гарантує конфіденційність 

переданої інформації навіть у випадку її успішного перехоплення 

апаратурою зловмисників. Сучасні корпоративні та спеціальні системи 

зв'язку використовують стійкі алгоритми шифрування, що 

унеможливлюють дешифрування в реальному часі. Додатково 

впроваджуються криптографічні методи автентифікації для запобігання 

підміні або імітації вузлів у мережі зв'язку [6]. 

Актуальним напрямом є протидія безпілотним літальним апаратам 

(БПЛА), що використовуються як мобільні платформи радіоелектронної 

розвідки. Методи боротьби з ними включають радіоелектронне 

придушення (РЕБ) каналів управління, передачі телеметрії та 

супутникової навігації (GNSS), а також використання спеціалізованих 

антидронових систем для їх фізичної або програмної нейтралізації [7]. 

Окремим інноваційним вектором протидії РЕР є впровадження 

програмно-визначених радіосистем (SDR) та елементів штучного 

інтелекту. Когнітивні радіосистеми здатні в режимі реального часу 

аналізувати електромагнітну обстановку, самостійно виявляти спроби 

сканування ефіру зловмисниками та автоматично змінювати параметри 

передачі даних (частоту, потужність, модуляцію) без участі оператора. Це 

дозволяє працювати на випередження, роблячи перехоплення сигналу 

технологічно неможливим. 

Висновки. Протидія радіоелектронній розвідці - це не окреме 

технічне рішення, а система заходів, де кожен елемент працює лише в 
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зв'язці з іншими. Технології розширення спектра, дисципліна управління 

випромінюванням (EMCON) і криптографічний захист окремо дають 

обмежений ефект, але разом формують досить надійний рівень захисту 

каналів зв'язку. 

Що стосується перспектив, найбільш обіцяючим напрямом є 

впровадження алгоритмів штучного інтелекту для автоматичного 

управління радіочастотним спектром та розвиток когнітивних 

радіосистем, здатних адаптуватися до загроз у реальному часі. Окремо 

варто відзначити перехід до постквантових методів шифрування, який у 

найближчі роки стане не просто бажаним, а необхідним. Втім, навіть 

найсучасніше обладнання не замінить підготовлений персонал і чітке 

дотримання регламентів безпеки - саме людський фактор залишається і 

найслабшою ланкою, і головним ресурсом захисту. 
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