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Анотація. Стаття присвячена комплексному дослідженню проблем правового 

регулювання використання електронних доказів у кримінальному провадженні 

України. Наголошено, що у вітчизняному кримінальному процесуальному 

законодавстві відсутнє чітке й уніфіковане визначення поняття «електронні докази», 

що зумовлює розбіжності у правозастосуванні та неоднозначні рішення судів щодо їх 

належності та допустимості. Проаналізовано доктринальні підходи до тлумачення 

сутності електронних доказів, пропонується виділяти їх як самостійний вид доказів 

поряд із письмовими та речовими.  

 

 

Постановка проблеми 

Інформаційна епоха кардинально змінює характер суспільних 

відносин, у тому числі й сферу кримінального судочинства. Сьогодні 

майже кожен злочин має цифровий слід: від листування у месенджерах 

до руху електронних коштів. Саме тому використання електронних 

доказів стає необхідною умовою повного та об’єктивного дослідження 

обставин кримінального правопорушення. Проте відсутність чіткого 

правового регулювання цього процесу зумовлює численні проблеми 

практики — від збору та фіксації цифрових даних до їх оцінки судами. 

Аналіз останніх досліджень і публікацій 

Проблематика електронних доказів активно розробляється в 

українській юридичній науці. Серед українських дослідників увагу 

привертають праці Н. М. Ахтирської, О.В. Сіренка, В.М. Бутузова,  

В.В. Лисенка, В.О. Мещерякова, А.-М.Ю. Ангеленюк, С.Й. Гонгало та інших. 

Разом з тим більшість авторів сходяться на думці, що чинний 

Кримінальний процесуальний кодекс України не містить вичерпних 

положень щодо електронних доказів, що створює прогалини в їх 

застосуванні. 
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Виклад основного матеріалу 

Поняття та сутність електронних доказів 

Проблема визначення поняття електронних доказів у 

кримінальному процесі є однією з найбільш дискусійних у сучасній 

юридичній науці. Оскільки кримінальний процесуальний кодекс України 

досі не містить термін «електронні докази», то ця законодавча прогалина 

зумовлює практичні труднощі у правозастосуванні, адже цифрові 

матеріали фактично використовуються як докази у кримінальних 

провадженнях, проте їх процесуальний статус залишається 

невизначеним [1]. 

У науковій літературі висловлюються різні підходи до тлумачення 

сутності електронних доказів. Одні автори вважають, що їх варто 

розглядати як підвид письмових доказів, оскільки інформація у цифровій 

формі є за своєю природою зафіксованим повідомленням, яке лише 

відрізняється носієм. Інші дослідники обґрунтовують необхідність 

виділення електронних доказів у самостійний вид поряд із речовими та 

письмовими, виходячи з їх специфічних властивостей: нематеріальної 

форми існування, залежності від технічних засобів відтворення, 

можливості необмеженого копіювання без зміни змісту та особливої 

вразливості до підробки чи модифікації. 

Електронні докази мають ще одну особливість – їхня доказова сила 

нерозривно пов’язана з автентичністю носія інформації. Якщо для 

письмових чи речових доказів достатньо матеріального об’єкта як 

джерела, то електронний доказ може існувати лише у цифровій формі та 

відтворюватися на технічному пристрої. Це означає, що перевірка 

достовірності змісту неможлива без підтвердження цілісності самого 

файлу, відсутності його модифікації та відповідності технічним 

параметрам. 

На міжнародному рівні проблеми визначення сутності електронних 

доказів отримали відображення у документах Ради Європи та практиці 

Європейського суду з прав людини. Наприклад, у рішенні Shuman v. 

Poland наголошено, що цифрові матеріали можуть використовуватися як 

докази за умови забезпечення можливості перевірки їх походження та 

автентичності [2]. Це свідчить про міжнародну тенденцію до визнання 

електронних доказів самостійним видом із власними процесуальними 

гарантіями. 

З огляду на викладене, можна дійти висновку, що сутність 

електронних доказів у кримінальному провадженні полягає в їх 
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здатності фіксувати відомості у цифровій формі, які прямо чи 

опосередковано підтверджують факти й обставини, що мають значення 

для справи. Разом з тим саме нематеріальна форма існування цих доказів 

зумовлює необхідність встановлення особливих вимог до їх належності, 

допустимості та автентифікації, що й стає основою подальших 

досліджень у науці та практиці. 

Проблеми належності електронних доказів 

Однією з ключових проблем у використанні електронних доказів у 

кримінальному провадженні є питання їх належності. Традиційне 

визначення належності доказів у кримінальному процесі базується на 

здатності доказу підтверджувати чи спростовувати ті чи інші факти, що 

мають значення для правильного вирішення справи [3]. Водночас у 

випадку з електронними доказами виникають суттєві труднощі з 

віднесенням конкретних цифрових матеріалів до певної обставини чи 

події, оскільки цифрова інформація має більш абстрактний і часто 

фрагментарний характер. 

Проблемність встановлення належності електронних доказів 

проявляється насамперед у відсутності прямих вказівок законодавця на 

їх процесуальну природу. Це призводить до того, що органи досудового 

розслідування та суд змушені самостійно вирішувати, чи можна віднести 

електронні матеріали до певного виду доказів — письмових, речових або 

інших. Наприклад, електронне листування може містити ключові 

відомості для встановлення мотиву злочину, однак виникає питання: чи 

буде воно розглядатися як письмовий документ, чи як самостійний 

електронний доказ, який потребує додаткової процедури перевірки. 

Другою суттєвою проблемою є складність доведення зв’язку 

електронного доказу з конкретною особою чи подією. Якщо для 

матеріальних об’єктів таким зв’язком виступає фізичне знаходження 

речі у певному місці або наявність відбитків, то у випадку цифрових 

даних такий зв’язок може бути лише логічним або технічним. Наприклад, 

знайдений на комп’ютері файл може підтверджувати обставини справи, 

проте доведення, що саме конкретна особа створила або редагувала цей 

файл, вимагає складної технічної експертизи. Таким чином, належність 

електронного доказу часто залежить від додаткових досліджень, які 

виходять за межі звичайної оцінки доказів. 

Значні труднощі виникають і у випадках, коли електронні докази 

здобуті за допомогою оперативно-розшукових заходів. Адже в таких 
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ситуаціях постає подвійне завдання: по-перше, довести зв’язок між 

самим електронним об’єктом і подією злочину, а по-друге, підтвердити 

законність способу отримання цього доказу [4]. Невиконання хоча б 

однієї з цих умов призводить до визнання доказу неналежним, що 

ставить під сумнів ефективність усього розслідування. 

Проблеми допустимості електронних доказів 

Питання допустимості доказів у кримінальному провадженні 

традиційно є одним із найбільш дискусійних, адже від правильності 

визначення цього критерію залежить справедливість судового рішення. 

Допустимість означає відповідність доказу вимогам кримінального 

процесуального закону щодо джерела, способу отримання та порядку 

закріплення [5]. У випадку з електронними доказами проблема 

ускладнюється специфікою їхнього походження та зберігання. 

Однією з ключових проблем є доведення автентичності 

електронного доказу. Будь-який файл, повідомлення, запис відео чи аудіо 

теоретично можуть бути змінені без слідів втручання, що створює ризик 

маніпуляцій. Це ставить перед слідством і судом завдання підтвердити, 

що цифрова інформація не зазнала змін від моменту її отримання до 

моменту дослідження у суді. 

Іншою важливою проблемою є законність джерела походження 

електронних доказів. Часто органи досудового розслідування 

здобувають цифрові матеріали в результаті обшуку чи тимчасового 

доступу до речей і документів. Якщо такі слідчі дії проведені з 

порушенням встановленого процесуального порядку, зібрані електронні 

докази визнаються недопустимими [6]. 

Суттєві труднощі виникають при транснаціональному отриманні 

електронних доказів. Оскільки цифрові дані часто зберігаються на 

серверах за кордоном, їх отримання вимагає використання міжнародної 

правової допомоги. Проблема полягає у невідповідності темпів процедур 

міжнародного співробітництва: доки компетентні органи іноземної 

держави розглядатимуть запит, дані можуть бути видалені або змінені. 

Водночас суди нерідко ставлять під сумнів допустимість таких доказів, 

якщо вони не були отримані за офіційною процедурою, а, наприклад, 

були надані стороною у справі без належної сертифікації. 

Особливу складність становить допустимість доказів, що існують 

лише у віртуальному середовищі й не мають матеріального носія. Це 

можуть бути дані з хмарних сховищ, історія браузера, онлайн-комунікації 
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в соціальних мережах. Для їхнього використання у кримінальному 

процесі необхідно забезпечити належний процес копіювання, фіксації та 

підтвердження автентичності. Відсутність єдиного стандарту в Україні 

призводить до того, що одні суди визнають такі матеріали допустимими, 

інші — відхиляють через сумніви у достовірності. 

Не менш важливим є питання допустимості електронних доказів у 

контексті захисту прав людини. Європейський суд з прав людини у справі 

«Черніка проти України» підкреслив, що використання доказів, здобутих 

з порушенням права на приватність, ставить під загрозу справедливість 

судового розгляду [7]. Це означає, що навіть об’єктивно достовірний 

електронний доказ може бути визнаний недопустимим, якщо спосіб його 

отримання порушує фундаментальні права. Такий підхід є викликом для 

української практики, оскільки баланс між ефективністю кримінального 

переслідування і дотриманням прав людини у сфері цифрових 

технологій ще не сформований остаточно. 

Проблеми достовірності та збереження електронних доказів 

Проблематика достовірності електронних доказів у кримінальному 

провадженні зумовлена особливою природою цифрової інформації. На 

відміну від речових чи письмових доказів, які мають стабільний 

матеріальний носій, електронні дані є динамічними, легко змінюваними 

та уразливими до зовнішнього втручання. Навіть незначна зміна у 

програмному середовищі чи обладнанні може вплинути на структуру 

файлу та викликати сумніви у його автентичності. Це породжує 

необхідність вироблення спеціальних процесуальних гарантій, які б 

забезпечували достовірність таких даних. 

Одна з ключових проблем полягає у відсутності єдиної методики 

фіксації та збереження електронних доказів. В умовах, коли слідчі органи 

застосовують різні технічні підходи, відсутність стандартизації 

унеможливлює перевірку достовірності цифрових матеріалів у суді [8]. 

Не менш актуальним є питання гарантій цілісності цифрових даних. 

Технологічні можливості дають змогу змінювати файли так, що це майже 

неможливо виявити без спеціалізованих інструментів. Тому в 

міжнародній практиці для підтвердження незмінності електронного 

доказу використовуються цифрові підписи, сертифікаційні засоби. 

Українське законодавство визнає електронний цифровий підпис як 

аналог власноручного підпису, проте у сфері кримінального процесу його 

застосування не має чітких правил [9]. Це призводить до того, що суди 



  

Інтелектуальний ресурс сьогодення: наукові задачі, розвиток та запитання  

 
144 

нерідко сумніваються у достовірності електронних документів навіть за 

наявності електронного підпису. 

Особливу складність становить збереження електронних доказів у 

часі. На відміну від паперових матеріалів, цифрова інформація може 

втрачатися внаслідок технічних збоїв, зносу носіїв чи кібератак. 

Відсутність у правоохоронних органів належних технічних ресурсів для 

зберігання великих обсягів цифрових даних лише поглиблює цю 

проблему. 

Проблеми оцінки електронних доказів у суді 

Оцінка електронних доказів у суді становить одну з найбільш 

дискусійних проблем сучасного кримінального процесу. Суддя, 

розглядаючи справу, повинен переконатися не лише у формальній 

допустимості та належності цифрового доказу, але й у його достовірності 

та переконливості для встановлення обставин кримінального 

правопорушення. У цьому аспекті виникає цілий комплекс труднощів, 

пов’язаних як із технологічною специфікою електронної інформації, так і 

з недосконалістю національного процесуального регулювання. 

Найбільш очевидною проблемою є відсутність у кримінальному 

процесуальному законодавстві чітких критеріїв оцінки електронних 

доказів. На практиці це призводить до того, що суди використовують 

загальні підходи, сформовані для письмових або речових доказів, які не 

враховують особливостей цифрових даних. Так, суди іноді прирівнюють 

електронний доказ до документів на паперових носіях, вимагаючи їх 

роздрукування та засвідчення, що суперечить природі таких матеріалів і 

нівелює їхню доказову силу. 

Інша проблема пов’язана з необхідністю спеціальних знань для 

розуміння технічних аспектів цифрових доказів. Суддя не завжди має 

можливість самостійно оцінити, чи дійсно певний файл не зазнав змін. У 

таких випадках виникає потреба у проведенні комп’ютерно-технічних 

експертиз. Проте експертні установи не завжди мають достатнє технічне 

забезпечення та фахівців, здатних працювати з найсучаснішими 

цифровими технологіями. Це створює ризик суперечливих висновків або 

взагалі неможливості надати суду обґрунтовану експертну позицію. 

Варто також зазначити, що у судовій практиці часто виникає 

питання про допустимість доказів, отриманих з порушенням прав 

людини, наприклад, унаслідок незаконного втручання в приватне 

листування чи доступу до особистих акаунтів у соціальних мережах. У 
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таких випадках навіть достовірні та автентичні цифрові матеріали 

можуть бути визнані недопустимими, що свідчить про пріоритет захисту 

прав людини над інтересами кримінального переслідування [10]. 

Висновки 

Проведене дослідження дозволяє зробити низку узагальнень щодо 

проблем правового регулювання використання електронних доказів у 

кримінальному провадженні. Насамперед варто підкреслити, що 

електронні докази стали невід’ємною складовою доказової бази у 

сучасних кримінальних процесах, однак їх правовий статус і порядок 

використання залишаються недостатньо врегульованими. Відсутність 

єдиної термінології, чітких вимог до форми та способу подання 

електронних матеріалів створює передумови для неоднакової практики 

застосування та підриває принцип правової визначеності. 

Однією з ключових проблем є встановлення автентичності 

електронних доказів. Недостатність законодавчо закріплених 

інструментів перевірки цілісності цифрових матеріалів (зокрема 

відсутність вимоги щодо обов’язкового використання цифрових 

підписів) зумовлює ризик маніпуляцій та ставить під сумнів їхню 

доказову силу. Це, у свою чергу, потребує закріплення на нормативному 

рівні сучасних технічних стандартів забезпечення достовірності 

електронних даних. 

Важливим викликом залишається також оцінка електронних доказів 

у суді. Відсутність усталених критеріїв їх дослідження та інтерпретації 

призводить до формування суперечливої судової практики. У цьому 

контексті доцільним видається запровадження методичних 

рекомендацій для суддів щодо особливостей аналізу цифрових 

матеріалів та залучення спеціалістів у сфері інформаційних  

технологій. 

Узагальнюючи, можна стверджувати, що ефективне використання 

електронних доказів у кримінальному провадженні можливе лише за 

умови вдосконалення національного законодавства та врахування 

міжнародних стандартів у цій сфері. До пріоритетних напрямів розвитку 

слід віднести: уніфікацію термінології, закріплення технічних критеріїв 

автентичності та формування сталої судової практики. Реалізація цих 

завдань сприятиме підвищенню рівня довіри до судових рішень і 

забезпеченню дотримання прав людини у кримінальному  

судочинстві. 
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