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Вступ 

Децентралізована платіжна система Біткоїн [1] часто сприймається 

як інструмент анонімних платежів, однак відкритість реєстру Біткоїн-

транзакцій (ланцюга блоків або блокчейна Біткоїна) створює низку 

викликів для приватності фінансових даних користувачів. Відкритість 

реєстру уможливлює довгострокове накопичення великих масивів даних 

про Біткоїн-транзакції і їх подальший аналіз із використанням методів 

аналізу графа, евристик  та машинного навчання. З одного боку, це  

поступово погіршує приватність даних користувачів Біткоїна. З іншого 

боку, аналіз транзакційних даних є необхідним інструментом 

правоохоронних органів у боротьбі з злочинністю. 

Програмне забезпечення для аналізу графа Біткоїн-транзакцій 

зазвичай є пропрієтарним і закритим, наслідком чого є відсутність 

прозорості та відтворюваності результатів досліджень. Є потреба у 

створенні відкритого програмного забезпечення для накопичення 

транзакційних даних для подальшого аналізу. У цій роботі пропонується 

узагальнена архітектура програмної системи для аналізу графа Біткоїн-

транзакцій, яка інтегрує внутрішні компоненти та зовнішнє програмне 

забезпечення за допомогою уніфікованого семантичного контракту RDF-
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моделі графа транзакцій [2] і дозволяє накопичувати транзакційні дані 

як безпосередньо з ланцюга блоків Біткоїн-мережі, так і з зовнішніх 

джерел, у вигляді графа знань [3] про транзакції.  

Архітектура системи 

На рисунку 1 зображено діаграму логічних компонентів 

пропонованої програмної системи. Система складається з наступних 

логічних груп компонентів: джерела даних, ETL, графа знань, і 

аналітичних інструментів. Дуги у діаграмі відображають потоки даних у 

системі. Логіка процесів ETL і процесів аналізу графа залежить від типів і 

властивостей, визначених онтологією графа Біткоїн-транзакцій [2], яка є 

керуючим артефактом (контрактом між ETL, сховищем даних та 

аналітичними інструментами). 

 

 
Рис. 1. Діаграма компонентів розробленої програмної системи 

 

Логічні групи компонентів системи визначають її розбиття на 

архітектурні модулі. На рисунку 2 зображено модульну архітектуру 

пропонованої системи, яка складається з 3-х повністю незалежних 
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компонентів: ETL-системи, сховища RDF-графів  та системи аналізу 

графа. ETL-система складається з автоматизованих процесів, що 

безперервно збирають інформацію про транзакції і формують RDF-граф 

транзакцій згідно з онтологією [2]. Сховище RDF-графів AllegroGraph [4] 

містить RDF-представлення розробленої онтології графа знань про 

транзакції, яке формується процесами ETL-системи [5], а також надає 

програмні інтерфейси для взаємодії з графом (перегляду, пошуку та 

модифікації). Саме сховище RDF-графа транзакцій є ядром 

розроблюваної програмної системи. Система аналізу складається з 

системи автоматизованої пропагації зв’язків та інтерфейсів користувача 

для перегляду, пошуку та модифікації RDF-графа. 

 

 
Рис. 2. Архітектура розробленої програмної системи 

 

Висновки 

У цій роботі запропоновано узагальнену архітектуру програмної 

системи для аналізу графа знань про Біткоїн-транзакцій на основі RDF-

моделі, яка надає уніфікований семантичний контракт для взаємодії 

компонентів системи та зовнішнього програмного забезпечення.  Це дає 

змогу будувати, доповнювати і аналізувати граф знань про транзакції, що 

включає в себе як дані про транзакції і їхні компоненти, так і зовнішні 
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асоціації між транзакційними виходами та користувачами соціальних 

мереж тощо, а також зберігати всю накопичену інформацію про Біткоїн-

транзакції у єдиному сховищі RDF-графів.  
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